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Smérnice pro nakladani s osobnimi udaji
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1. Jak se smérnici naklédaf

1.1. Tuto Smérnici mohou starostové &i tajemnici zejména malych obei vyuzit bud tak, jak je, anebo
s pfihlédnutim k potfebd jednoduchosti a konkrétnich instruke! zaméstnancim a &lenlim orgdnia jeji
pasdZe vilenit do pracovriho nebo organizacnfho Fadu nebo pfimo do nékterych smluv a pracovnich
ndplni. Konkréini provedeni by méli konzultovat s Povéfencem pro ochranu osobnich adaji.

1.2. Smérnici musi schvalit zastupitelstvo, aby byla zdvaznd také pro &leny zastupitelstva.

2. Piedmeét smérnice a zakladni ustanoveni

2.1. Touto smémici obec Levinska Olegnice (ddle jen ,,obec™} stanovuje vnitini pravidla pro zajisténi ochrany
osobnich tidajil a plnéni povinnosti podle Obecnéhe nafizeni EU &. 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovdnim osobnich (dajl jakoZto pfimo G&inného pfedpisu EU (ddle téZ ,,Obecné
nafizeni®) a podle zdkona o zpracovani osobnich (daju (ddle téZ ,.zdkon™), zejména pfi zpracovini
osobnich Udaji vykondvanych obei, zejména jejim obecnim Gfadem (ddle jen ,,OU®) aknihovnou
zFzenou obei'.

2.2. Ustanoveni této smérnice jsou zdvaznd pro viechny osoby v ramci obce, zejména pro zaméstnance obce
(déle jen ,,zaméstnanci*). Obdobné jako pro zaméstnance je tato smérnice zdvaznd i pro &leny orgdni
mésta, jako jsou élenové zastupiteistva, komisi a vybord (dile jen .Elenové orgami®), pokud se v

" souvislosti s vvkonem své funkee seznamuji, pfipadné zpracovavaji oscbni ddaje,. ~ ~ —

2.3. Jakékoliv smlouvy, podle kterych osobni (idaje zpracovavaji anebo se s nimi seznamuji pfi plnéni
smlouvy uzaviené s obel dalii osoby, (dile jen "zpracovatelé a dalii smluvni osoby™), museji byt
pisemné (véetné elektronické formy) a obsahuji zdvazek k dodrZovdnf této smérmnice, konkretizaci
povinnosti podle smérnice a potvrzeni, Ze smluvni strana se se smérnici seznimila.

2.4. Pokud pro obec zgjistuje zpracovan! osobnich Gdajd v rdmei plnni smluvnich povinnosti jiny subjekt
(zpracovatel), pak musi byt v rdmei smluvnich vztahd zarudeno plnéni povinnosti podle Obecného
nafizeni a podle této smérnice a musi byt upravena odpovédnost za tyto &innosti viiéi sprévei a viiéi
kontrolnim organtim. NéleZitosti smlouvy o zpracovéni osobnich idajli upravuje Obecné nafizeni.

3. Zakladni pojmy

Zakladni pojmy ochrany osobnich udajd stanovuje Obecné nafizeni a zakon. V souladu s tim je

3.1. osobnim fidajem jakakoliv informace tykajici se identifikované nebo identifikovatelné fyzické osoby
(ddle jen ,subjekt tdaji*); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo &i
nepfimo identifikovat, zejména odkazem na ur€ity identifikétor, napfiklad jméno, identifikaéni &islo,
lokaéni (daje, sifovy identifikdtor nebo na jeden &i vice zvlddtnich prvkl fyzické, fyziologické,
genetické, psychické, ekonomicke, kulturni nebo spoleéenské identity této fyzicke osoby;

3.2. citlivym osobnim udajem osobni Gdaj vypovidajici o rasovém & etnickém pflivodu, politickych
nézorech, ndboZenském vyznani &i filozofickém pfesvédéeni nebe Elenstvi v odborech, a zpracovani
genetickych dajil, biometrickych ndajii za liéelem jedineéné identifikace fyzické osoby a tidaji o
zdravotnim stavu €i o sexualnim Zivot® nebo sexudln{ orientaci fyzické osoby. Oscobni daje tykajici se
rozsudkll v trestnich v&cech a trestnych &inll se pro tidel této smérnice hodnoti obdobné jako citlivé
osobnf ddaje.

3.3. zpracovinim osobnich fidajii jakakoliv operace nebo soubor operaci s osobnimi tidaji nebo soubory
osobnfch udaju, ktery je provadén pomoci € bez pomoci automatizovanych postupli, jako je

! Pro situaci, kdy knihovna je organizaéni slozkou obce, tedy jeji pracovnici jsou zaméstnanci obce.
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shroméZzdéni, zaznamendni, uspofddédni, strukturovani, uloZeni, pfizplisobeni nebo pozménéni,
vyhledéni, nahlédnuti, pouziti, zpHstupn&ni ptenosem, ifeni nebo jakékoliv jiné zpiistupnéni, sefazeni &
zkombinovdni, omezeni, vymaz nebo znifeni; za zpracovani osobnich ndaji se nepovazuje pofizeni a
pouZiti jednotlivych fotografii nebo &asové omezeného obrazového zdznamu (schize, kulturni,
spolefenské, sportovni akce), aniZ se vytvai ewdence 4 nejsou kromé bdzné identifikace jménem a
pfijmenim systematicky ptifazoviny dalsi osobni ddaje?,

3.4. subjektem ndaji fyzicka osoba, k niZ se osobni Gdaje vztahuji,

3.5. souhlasem subjektu tdaji jakykoli svobodny, konkrétni, informovany a jednoznadny projev wiile,
kterym subjekt 0daji diva prohld3enim &i jinym zjevnym potvrzenim své svoleni ke zpracovini svych
osobnich Gdaji.

4. Osobni udaje a jejich zpracovani

4.1. Zptsob zpracovani osobnich tidaji a povéfené osoby
4.1.1.Osobni tdaje lze zpracovavat pouze za podminek stanovenych Obecnym nafizenim, pfipadné
zvlastnimi zékony, piitemz je nezbytné dodrZovat ustanoveni této smérnice. Zpracovavat ize pouze
osobni idaje ziskané zakonnym zphsobem.
4.1.2, Zpracovavat osobni (idaje a seznamovat se s nimi mohou v rozsahu podle nésledujicich ustanoveni
pouze povéfené osoby, kterymi jsou:
-4.1.2.1.zaméstnanec, ktery v souladu se svym pracovnim_zafazenfm vykonadvd agendu, jejiz
nezbytnou souddsti je zpracovani osobnich tdaji,
4.1.2.2.Elen organu, pokud je to nezbyiné pro vykon jeho funkce,
4.1.2.3.0s0by, které k tomu maji opravnéni na zdkladé uzaviené smlouvy.

4.2. Ugel zpracovéni, zdkonnost a nové zavadéné tiely zpracovani®

4.2.1. VeSkera zpracovdni osobnich Udaji probihaji vrdmei jednotlivych agend, tzv. ,Ufelech
zpracovani*. Ten, kdo rozhoduje o £innosti zpracovéni (dile ,,odpovédny zaméstnanec*), pro kazdé
zpracovani {agendu, evidenci) stanovi i¢el zpracovani, tedy jeho vystiZny a konkrétné vymezujici
popis v rozsahu nékolika slov. O tielu drobnych zpracovani (tj. zpracovani s nizkym rizikem®)
rozhoduje osoba, do jejiZ kompetence spadd ikel, kiery zpracovdn{ osobnich udaji vyZaduje.
V piipadé, kdy lze predpokladat, Ze Gi€el zpracovani zasahuje subjekty osobnich udaji ve velkém
rozsahu, je povinna pfedloZit stanoveni Ucelu k rozhodnuti svému starostovi, tajemnikovi obce,
piipadné svému nadfizenému.

4.2.2.Pravni titul & tituly’ kazdého adelu zpracovéni urdf odpovédny zaméstnanec. V piipadg, kdy
agenda obsahuje takeé citlivé osobni fidaje, uréi zaroveil pravni titul pro citlivé idaje. K obojimu
urci také pravni zdklad, je-li potiebny.

4.2.3. Pfi potieb& nového zpracovéni osobnich Gdajd ten, kdo navrhuje jeho ugel, posoudi opravnénost
ti€elu a navrhne nezbytmy rozsahu udaji pro dané zpracovéni, dobu & zplsob uchovini a zpilsob
informovani subjekth tdaji.

4.2.4.Ke stanoven{ uéelu zpracovdni, uréenf pravniho titulu a piipadné pravniho zdkladu si odpovédny
zaméstnanec vyzadd posouzeni povéfencem.

* Stanovisko & 12/2012 - K pouZiti fotografie. obrazového a zvukového zaznamu fyzické gsob
*Cl. 5 odst. 1 pfsm. a) a b) Obecngho naffzen{

* C1. 33 odst. 1 ON, piipady, kdy neni pravdépodobng, Ze by poruseni zabezpeden! m&la za nisledek riziko pro priva a
svobody fyzickych osob

3 Pravnim titulem je nékteré ustanovenf &1. 6 odst. 1 pism. a) az ), &L 9/2 pism. a) a3 j) , &l. 10 Obecného nafizeni
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4.2.5,0 kaZdém nové zamySleném téelu zpracovani je ten, kdo navrhuje jeho Ucel, povinen informovat
povéience, a to pied jakymkoliv krokem, ktery vyvolava zdvazek nebo néklady obce. Zahdjit novou
¢innost zpracovani lze jen na zéklad€ doloZitelného posouzeni povéfencem.

4.2.6. Povéfené osoby jsou povinny zpracovavat osobn{ Gdaje pouze ke stanovenému Géelu, v rozsahu
pracovni naplné a ukold, které jim byly stanoveny jejich nadifzenymi anebo vyplyvajicim z jejich
funkce, 2 na mistech k tomu uréenych. Jsou povinny dodrZovat zékladni zdsady pii zpracovani
osobnich tidajil.

4.2.7. Ustanoveni tohoto ¢lanku se pfiméfené vztahuje i na ¢lena organu pfi vykonu jeho funkce, ktery
spolupracuje s odpovédnym zaméstnancem a povéfencem.

4.3, Zasady zpracovani osobnich udajil
Zakladni zasady pii zpracovini{ osobnich Gdaji jsou:
4.3.1. zpracovavat osobni Gdaje korektnim a transparentnim zptisobem,
4.3.2. pfed zavedenim kazdého zpracovéni osobnich 0dajli stancvit 0&el, pravni titul a pripadné pravni
zdklad €i oprdvnéné divedy sprivce pro toto zpracovani,
4.3.3. zpracovavat osobni ddaje pouze v nezbytném rozsahu a po dobu nezbytnou k danému Géeln,
4.3.4, zpracovavat osobni 1idaje piesné a podle potieby je aktualizovat,
4.3.5. zajistovat naleZité zabezpedeni osobnich adaji.

4.4. Zaznamy o zpracovani a kontrolni seznam
—4:4,1, Kazdy odpovédny zaméstnanec vede ve formuldfi, jim#-byla provedena implementace Obecného
nafizeni (déle jen ,,Kontroln{ seznam®),
4.4.1.1.zdznamy o piisluinych téelech zpracovani (ddle jen ,.zdznam o zpracovani®)°
4.4.1.2.z4znamy o provedenych copatienich k dosaZeni souladu s Obecnym nafizenim, jako je
Sifrovani, likvidace & vymaz dat, Ihitty pro likvidaci, forma a lhiity zdlohovéani
4.4.1.3.zdznamy o bezpetnostnich incidentech jako je Unik, ztrata, neopravnény pfenos ¢ zvefejnéni,
4.4.1.4.dalsi tidaje potiebné k vyhodnoceni a dolozeni souladu 5 Obecnym nafizenim a k informovani
subjektt tdajil. '
4.42.Ke kontrolnimu seznamu maji pifstup odpovédni zaméstnanci a povéfenec. O zméndch
v kontrelnim seznamu museji odpovédni zaméstnanci vady informovat povéfence, napf. sdilenim
aktualizované verze,
4.4.3. Starosta nebo jim urfena osoba zajisti pravidelné zdlohovéni kontrolniho seznamu a pfipadnych
souvisejicich dokladd.

5. Doklady o souladu s Obecnym natizenim

5.1. Kazda povéfend osoba, pokud to plyne z ndplné jeji price, dbd na uchovani doklad(, opraviiujicich
urdité zpracovéni osobnich tidajil, jako jsou
5.1.1.smlouvy, pro jejichZ plnéni se zpracovavaji osobni 0daje,
5.1.2. doklady o informovani subjekth ddajii v piipadech, kdy nepostaduje zverejnéni na webu,
3.1.3. doklady o vyfizeni Zadosti subjekt(l (dajh,
5.1.4.souhlasy se zpracovanim osobnich adajh,
5.1.5.balanéni testy v piipadé zpracovini na zakladé pravniho titulu opradvnéncho zajmu spravce nebo
tfeti osoby,
5.1.6.evidence klic¢(, je-li potfebna
5.1.7. evidence piistupli do poéitadli a pfistupovych prav v informaénim systému, je-li potfebna

& 1. 30 Obecného nat{zen{
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5.1.8.0daje o zpiistupnéni zdznamu kamerového systému &i dalSich specifickych zdznami osobnich
udaji,
5.1.9. dal§i obdobné doklady.
5.2, Tyto doklady vede odpovédny zaméstnanec v kontrolnim seznamu, pokud to jejich povaha umozZiiuje,
jinak se v kontrolnim seznamu pouze uvede, kde jsou uloZeny.

6. Prava subjektt tidajt

6.1. Informovéni subjekti tidaji’
6.1.1.Odpovédny zaméstnanec zajisti informovéni subjektl 0dajli, jejichZ l(daje obec zpracoviva,
zejména na webu obce, pfipadné pifi uzavieni smlouvy nebo ziskdni souhlasu se zpracovénim.
Zajisti té strugny, transparentni, srozumitelny a snadno pristupny zpiisob téchto sdélenf®.
6.1.2.Odpovédny zaméstnanec zajisti také doloZitelnost uvedeného informovani. MiZe vramci své
kompetence tento Ukol uloZit jinému zaméstnanci.

6.2. Pistup k osobnim tidajiim’

6.2.1. PoZadavky subjektil udajt vyfizuje odpovédny zaméstnanec. MiliZe v ramci své kompetence tento
kol uloZit jinému zaméstnanci. Pro vyfizeni se pfiméfeng postupuje podle obecného piedpisu pro
pristup k informacim (zdkon &. 106/1999 Sb.), neuplatni se spréavni fad.

6.2.2. Pozidd-li subjekt tdajit o sdéleni svych osobnich tidajil, ov&fi se totoZnost Zadatele a potvrdi na
Zadosti, pripadiié se ovéfeni totoZnosti kZddosti piiloZi; napf. éislo prikazu, podle kterého byla
ovéfena, ovéfen! uznavanéhe elekironického podpisn, datové schranky (ddle jen ,ovéfeni
totoZnosti®).

6.2.3. B&Zné provozni dotazy tykajici se osobnich daji (zejm. informace o zZpracovani osobnich Gdaji),
vyiidi zaméstnanec podle okelnost co nejdifve.

6.2.4.K vyfizeni ostatnich Zadosti o pfistup k osobnim Odajim (zejm. export Udaji) je pfisludny
odpovédny zaméstnanec. Zadost se vy#Hdi do 30 dni.

6.2.5.V piipadé potieby a s ohledem na sloZitost a polet Zidosti miiZe odpovédny zaméstnanec
prodlouZit thitu vyfizeni Zddosti o dal§{ dva mésice, pficemZ o tom informuje subjekt 0daji do
jedncho mésice od obdrzeni Zadosti spolu s ditvody pro tento odklad.

6.2.6. JestliZe subjekt daji poddva Zadost v elektronické formé a je-li to moZné, poskytnou se informace
v elektronické formeé, pokud subjekt (idajl nepoZada o jiny zplsob.

6.3. Pravo na vymaz, opravu a doplnéni

6.3.1. Povérené osoby jsou povinny dbét na spravnost zpracovdvanych osobnich tidajii.

6.3.2. Subjekt Gdajfi md pravo Zidat vymaz, opravu a doplnéni osobnich udajf, které se ho tykaj."®
Pfipady, kdy je poZadavek na vymaz opriavnény, stanovi €l. 17 odst. 1 a 3 Obecného nafizeni.
Z4dost vykidi odpovédny zaméstnanec po ovéfeni totoZnosti a po provéfeni opravnénosti
pozadavku ihned, jakmile je to mozné, nejdéle do 30 dnl; &l. 6.2.5. Smérnice se pouzije obdobné.
Pokud mé ovéfeni opridvnénosti poZadavku trvat delsi dobu, zejména by se osobni (idaje dottené
Zidosti mély zpracovévat ke stanovenému d8elu zpracovani (napf. zaslat pravidelné vyictovani

7¢1. 13 a 14 Obecného nafizent
8 ¢1. 12 Obecného natizeni
? ¢1. 15 Obecného natizeni
" &1. 16, 17 Obecného natizenf
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s chybnym ddajem), zajisti jejich vyfazeni ze zpracovani "' & informuje o tom Zadatele. Ve
slozitych ptipadech si vyZzida posouzeni povéfencem.

6.3.3. Oznami-li subjekt 0daji (napf. telefonicky nebo emailem), ze osobni (daje, které se ho tykaji, se
zménily, a nelze dostateéné ovefit jeho totoZznost s ohledem na zdvaznost poZzadované zmény (napf.
na zdkladé osobni znalosti hlasu, znalosti e-mailové adresy), vyzve ho odpovédny zaméstnanec k
postupu, umoZiujicimu totoZnost ovEFit.

6.3.4. Zjisti-li povéfend osoba pfi své &innosti, Ze pfi zpracovani osobnich udaji doSlo ke zjevné chybé
v psani (napf. pfeldepu), informuje odpovédného zaméstnance a (idaj opravi.

7. Povéfenec pro ochranu osobnich tdaja

7.1. Pro obec vykondv tikoly povéience pro ochranu osobnich tidajii pani Petra Cerni, e-mailovd adresa:
petra.cerma@sms-sluzby.cz, telefon : +420604967432.
7.2. Starosta zajist! zvefejnéni kontaktnich Gdaji povétence a Utadu pro ochramu osobnich adaji je sd&li
véetné jeho identifikace.
7.3. Vechny povéfené osoby jsou povinny 12
7.3.1.konzultovat s povéfencem viechny zileZitosti, souvisejici 5 ochranou osobnich Gdaji, pokud si
nejsou zcela jisty jejich provddénim v souladu s Obecnym nafizenim,
7.3.2. poskytnout povéfenci souinnost pii plnéni jeho tkoll, zejména mu umoZnit plny pifstup
k osobnim ddajiim a k operacim zpracovii,
7.3.3. zdrZet se jakéhokoli jednani, které by mohlo ohrozit nezavislé posouzeni véci povéfencem,
7.3.4. neukladat povéfenci Gkoly, které by vedly k jeho stietu zajmil.
7.4. Povinnosti povéfence jsou stanoveny ve zvlasini smlouvé,

8. Bezpetnost informaci

8.1. Obecné postupy pit zabezpeceni osobnich tdajii

8.1.1. Pfiméfené zabezpefeny museji byt zpracovdavané osobni (Odaje i ty, které nejsou systematicky
zpracovavang, napiiklad vyskytujici se v jednotlivych nezaifazenych dopisech, sd&lenich, e-mailech.

8.1.2. Urovei zabezpedeni lze pfimé&fend snizit u osobnich udajii, u nich# je riziko pro subjekty tdajf
nepatrné nebo jsou b&iné dostupné vefejnosti, zejména o zamé&stnancich a &lenech organi, dalsich
osobdch '

8.1.2.1.na zakladé zdkona o svobedném piistupu k informacim,

8.1.2.2.jsou vefejné dostupné (napfiklad ve vefejné pifstupnych registrech),

8.1.2.3.nepfedstavuji Zidné riziko pro subjekty 1daji, napfiklad maly podet nahodilych
nevyznamnych informaci.

8.1.3.V pochybnostech je povérend osoba vidy povinna konzultovat potfebu zabezpedeni s nadfizenym
neho s povéfencem.

8.1.4. Osobni (idaje musi byt zabezpe€eny pfed neopravnEnym nebo nahodilym piistupem Kk nim, proti
jejich zméné, znifeni &i ztraté (zejména dostateéné zdlohovdni), neoprivnénym a nezabezpe€enym
pfenosiim, proti jejich jinému neopravnénému zpracovani, jakoZ i proti jinému zneuvZiti osobnich
lidaji. Zabezpeceni spoéivd pii nepfitomnosti povéfenych osob zejména v uchovdvini
zaznamovych médii (pisemnych i elektronickych), obsahujicich osobni (idaje, v uzam&enych

ue__ ¥

skiinich, v uzamykéni kanceldii a jinych mist a ddle v dodrZovéni pravidel informaéni bezpeénosti.

" omezeni zpracovani*
- s o .
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8.1.5. Dile jsou povéfené osoby povinny vyvarovat se jakéhokoliv jedndni, které by mohlo byt chdpano
jako neoprdvnéné zvefejiiovdni osobnich Gdajt, nebo vést k neopravnénému piistupu tfetich osob k
osobnim tdajim. Zejména, ale nikoliv pouze:

8.1.5.1.sd&lovat jakékoliv osobni tdaje jiné osob€, nez kterd je subjektem tdajii nebo je jejim
zakonnym zdstupcem,

8.1.5.2.hlasité sd&lovat osobni idaje ve vefejné pfistupnych prostorich

8.1.5.3.umoZnit nepovolanym osobdm nahlizet do listin, které nesou osobni tdaje, nebo na
obrazovku monitoru, kde jsou takové (idaje zobrazeny,

8.1.5.4.sdélovat komukoliv sva pfistupova hesla do poéitade, do informaénich systémil a hesla
k zasifrovanym souboriim nebo zafizenim.

8.2. Zabezpeteni pisemnosti a zdznamovych médii obsahujicich osobni udaje
8.2.1. Pisemnosti a digitdlni zdznamova media, které obsahuji osobni tidaje, musi byt mimo dobu, kdy
jsou pod deohledem zaméstnancil, zabezpeceny v uzamdenych skfinich, popf. na jinych mistech,
zajist'ujicich jejich ochranu. To plati i pro kopie pisemnosti a digitdlni zdlohy, obsahujici osobni
udaje.
8.2.2.Za plnéni povinnosti stanovenych ve vySe uvedenych odstavcich tohoto &ldnku jsou odpovédny
povéfené osoby podle rozsahu svych opravnéni.

8.3. Zabezpedeni dat obsahujicich osobni idaje v osobnich poé&itadich a na sitich
— 8.3.1.Data obsahujici-osobni daje, kterd jsou uloZena v osobnich pocitagich, musi-byt-zabezpetena pred-
volnym pffstupem neopravnénych osob, pfed zménou, znifenim, ztritou, neopravnénymi pfenosy,
jinym neaprévnénym zpracovanim, jakoZ i jinym zneuZitim osobnich tidajt.

8.3.2. Pevné potitaCe s pfistupem k osobnim ddajim museji mit alespofi zabezpedeny pristup do poéitade
(pfihldSeni pod heslem) a nastaveno uzaméen{ obrazovky po dobg nedinnosti nejvyie 5 minut.

8.3.3. Vyznamné evidence osobnich 0dajii (napfiklad mzdové, persondlni agenda, rozsdhld evidence
obyvatel s dal§imi, zejména kontaktnimi udaji typu evidence svozu komundlnfho odpadu) museji
byt zabezpeceny také zvlaStnim pfistupem do programového vybaveni anebo byt jako soubor
Sifrované.

8.3.4.Data s osobnimi 1idaji na jakémkoliv pfenosném médiu, jako je notebook, flashdisk, pfenosny disk,
uloZisté souborti mobilniho telefonu a podobné, museji byt, i kdyZ se nepfedpoklada jejich vynaseni
z objektu alespoii:

8.3.4.1.zajisténa §ifrovdnim disku &i jiného uloZiité pomoci $ifrovaciho programu,

8.3.4.2.zaji5téna zabezpetenym piistupem do programového vybaveni, které data ukladé ifrované,

8.3.4.3.byt jako soubor Sifrované,

8.3.4.4.je-li to dostatetné sohledem na riziko pro subjekty osobnich 0daji, byt dostatedns
pseudonymizovana, nebo

8.3.4.5.pokud pfenosné meédium slouZilo jen kpienosu, bezodkladné po pfenosu bezpeéng
vymazéna'.

8.3.5.Povéiené osoby pravidelng posuzuji troveh zabezpe€eni informa&nich systémit véetn& pfenosu dat
s ohledem na rizika pro subjekty osobnich ddajl, a v pfipad@ potieby pfijimaji vhodnd technicka
a organizadni opatient, aby rizika zmimnily."*

8.3.6. PovEfene osoby zejmena dbaji na dostatenou kvalitu hesel (nejméné 8 znaki, obsahuje minimélné
3 ze 4 polozek: Velka pismena, mald pismena, £isla, symboly jako pomléka & lomitko), pravidelné
obmény hesel a je-li to moZné vzhledem k nuiné zastupitelnosti, dfivérmosti pouze pro jednoho

. K vymazini nepostaéi pouhé vymazini z adresafe.
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uzivatele. V pifpadé potieby ukladajf hesla zabezpeten& a zcela oddélené od potitadh a médii,
na nichZ jsou pouZita. _

8.3.7.Pfenos soubordl sosobnimi ddaji nezabezpedenou siti Internet (napf. protokol HTTP) a jejich
uloZeni na nezabezpefenych uloZiitich (b&Zné e-mailové schranky, pfechodnd uloZiité jako
Uschovna.cz) je piipustny jen se zadifrovanim souboru a predanim hesla pfijemci jinou cestou,
napiiklad SMS zprivou na ovéfené &islo telefonu &i pomoci jiné bezpeéné aplikace.

8.3.8. UmoZiiuje-li to programové vybaveni, povéfené osoby vidy vyuZiji moZnosti zdznamu pEstupil
a Cinnosti (auditniho zdznamu, logu) na poditaéich nebo v informadnim systému. Zéznamy
pravidelng kontroluji. Timto tikolem miZe byt povéfen uréeny zaméstnanec.

8.3.9. Za pinéni povinnosti stanovenych v tomto &lanku jsou odpovédny povéiené osoby podle rozsahu
svych opravnéni.

9. PoruSeni zabezpeceni a mira jeho rizika

9.1. Zjisti-li kdokoliv, Ze dolo k fyzickému nebo elektronickému porusenf zabezpedeni osobnich Gdaji,
napiiklad Gniku, zirdtd, zni€eni, neoprivnénému zvefejnéni osobnich udaji (dile jen ,incident™),
neprodlené o tom informuje povéfence, odpovédného zaméstnance, starostu a tajemnika.

9.2. QOdpovédny zaméstnanec vyhodnoti riziko pro priva a svobody fyzickych osob, a kenzultuje s
povéiencem. Pokud ve shodé s povéfencem posoudi jako nepravdépodobné, Ze by incident mél za
nasledek riziko pro prava a svobody fyzickych osob (dile jen ,nizké riziko®), provede o incideniy
zdznam k pfisluSnému G€elu zpracovani v kontrolnim seznamu. Pokud vyhodnoti, Ze nejde jen o nizké
riziko, ohldsi tuto skuteénost Utadu pro ochranu osobnich tidajii nejpozdéji do 72 hodin od ckam¥iku,
kdy se o poruseni zabezpedeni dozvidél niktery odpovédny zaméstnanec. '

9.3. Pokud je riziko pro priava a svobody fyzickych osob vysoké, odpovédny zaméstnanec vhodnym
zplisobem navic informuje subjekty tidajti.'® Pokud v konzultaci s povéfencem viak vyhodnoti, Ze jiz
existuje &i lze prijmout opatfeni, diky némuZ se vysoké riziko pro subjekty idajt neprojevi, anebo by
informovani vyZadovalo nepfiméfené usili, pouze zvefejni informaci o incidentu na webu obce na
vyrazném misté.

10. Zavérecna ustanoveni

10.1. Kontrola dodrZzovani smérnice
10.1.1. Starosta, piipadné tajemnik zajisti kontrolu plnéni povinnosti vyplyvajicich z ustanoveni
Smeérnice pro nakladdni s osobnimi tidaji.
10.1.2. Starosta, pfipadné tajemnik zajisti, aby byli s dokumentem Smérnice pro nakldddni s osobnimi
udaji seznidmeni viechny povéfené osoby, dal§i zaméstnanci a dodavateld, kteii mohou prijit
jakymkoliv zplisobem do styku s osobnimi kontakty.

10.2. Revize smérnice
10.2.1. Revize Smérmice pro nakladani s osobnimi udaji je provedena v pfipadé potfeby, minimalngé viak
jednou za dva roky.
10.2.2. Za zpracovani, 0drzbu a revize Smémice pro nakladani s osobnimi idaji odpovida starosta nebo
jim povéiend osoba.
10.2.3. Revize smérnice se provadi na zakladé konzultace s povéfencem pro ochranu osobnich tdajil.

13 Cl. 33 Naffzen{
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10.3. Uéinnost smérnice

Smérnice pro nakladani s osobnimi (idaji nabyva Géinnosti a platnosti dnem vydani

10.3.1

Smérnice byla schvalena zastupitelstvem Obce Levinska Olednice dne 20.6.2018 usnesernim
&. 40./20.6.2018.
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